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Введение

Уничтожение документов и их передача на архивное хранение являются неотъемлемыми элементами управления документами, позволяя организациям сократить расходы на хранение и избежать неоправданных затрат времени и средств на управление ставшими ненужными документами. Надлежащее проведение уничтожения/передачи также помогает обеспечить исполнение законодательно-нормативных требований, снизить риски и сохранить корпоративную и общественную память.
Уничтожение/передача документов (disposition) - это «совокупность процессов, связанных с выполнением решений относительно сроков хранения документов и их последующего уничтожения либо передачи, зафиксированных в соответствующих нормативно-правовых документах или в иных инструментах». Такие процессы могут выполняться:
а) при получении или создании документа;
b) при изменении статуса документа;
c) когда документы уже больше не имеют какой-либо административной, правовой, исторической или культурной ценности или
d) в целях обеспечения долговременной сохранности и архивирования.	

Как отмечается в ISO 15489-1, управляемый и документированный подход к уничтожению/передаче документов является важным аспектом эффективного и подотчетного управления документами и составной частью структурированного подхода к управлению документами.
Такой подход обычно может применяться при проведении документационного анализа деловых процессов (appraisal), в ходе последующей разработки указаний по срокам хранения и действиям по их истечении, а также проектирования документных систем. В передовой практике уничтожение/передача документов является одним из элементов обычной деловой деятельности, а не разовыми кампаниями, и проводится регулярно в соответствии с требованиями к управлению документами.
Планирование и развертывание эффективных авторизованных систем и процессов для целей управления уничтожением/передачей документов способствует подотчетности, эффективности и хорошему стратегическому управлению, обеспечивая при этом надлежащий контроль над документами и управление ими в различных целях.

В настоящем стандарте предполагается, что требования в отношении уничтожения/передачи документов выявляются на этапе документационного анализа деловых процессов, согласно ISO/TR 21946 [3].
Документационный анализ деловых процессов (appraisal) - это процесс анализа и оценки функций и процессов деловой деятельности, контекста (условий) ведения деловой деятельности и рисков с целью определения требований к документам и к управлению ими. Результаты документационного анализа могут быть использованы при принятии решений, касающихся уничтожения/передачи документов. Решения, принятые на основании документационного анализа, должны быть реализованы посредством процессов, задокументированных в соответствующих нормативно-правовых документах или в иных инструментах.
Предоставление рекомендаций по проектированию, внедрению и выполнению процесса документационного анализа не является задачей настоящего стандарта. Такие рекомендации можно найти в ISO/TR 21946 [3].
Реализация на практике положений нормативно-правовых документов и иных инструментов, регламентирующих уничтожение/передачу, включает выполнение действий по уничтожению/передаче, определенных в ходе документационного анализа. Этот процесс включает:
· проверку правомочности проведения уничтожения/передачи конкретных документов;
· выполнение действий по уничтожению/передаче;
· документирование факта уничтожения/передачи.	

Обычно действия по уничтожению/передаче выполняются на регулярной и плановой основе, однако некоторые действия такого рода могут потребовать выполнения разового или внепланового процесса. Примером могут служить ситуации, когда документы продаются третьей стороне в коммерческих целях или же когда определенные функции органа или организации (вместе с соответствующими документами) передаются другому органу или организации. При подобных обстоятельствах уничтожение/передача осуществляется с учетом особенностей конкретных действий по уничтожению/передаче и соображений, связанных с управлением рисками.
Настоящий стандарт также помогает организациям внедрять «запроектированное» уничтожение/передачу документов (disposition by design), которое включает в себя анализ требований к уничтожению/передаче и реализацию соответствующих мер на ранних этапах проектирования и разработки продуктов, процессов, систем или услуг, связанных с обработкой документов.
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[bookmark: h.2s8eyo1]НАЦИОНАЛЬНЫЙ СТАНДАРТ РОССИЙСКОЙ ФЕДЕРАЦИИ


ФУНКЦИОНАЛЬНЫЕ ТРЕБОВАНИЯ К УНИЧТОЖЕНИЮ ДОКУМЕНТОВ ЛИБО ИХ ПЕРЕДАЧЕ НА АРХИВНОЕ ХРАНЕНИЕ 

Functional requirements for disposition of records

Дата введения – 2026-____-____
[bookmark: _Toc230608381]1 Область применения

[bookmark: h.2et92p0][bookmark: h.17dp8vu]В настоящем документе определяются цели и преимущества проведения уничтожения документов либо их передачи на архивное хранение, а также даются рекомендации организациям по управлению процессами, связанными с уничтожением/передачей. В частности, данный документ: 
· определяет обязанности и ответственность за процессы уничтожения/передачи документов;
· содержит рекомендации по ключевым аспектам, по которым можно оценивать процессы уничтожения / передачи документов;
· содержит требования и рекомендации для тех, кто внедряет процессы уничтожения / передачи документов; 
· содержит рекомендации о том, как интегрировать процессы уничтожения/передачи документов в деятельность организации.

[bookmark: _Toc230608382]2 Нормативные ссылки

Ссылки на перечисленные ниже документы приводятся в тексте таким образом, что содержание названных документов полностью или частично представляет собой требования настоящего стандарта. Для датированных ссылок применима только та редакция, которая упомянута в тексте. В случае недатированных ссылок необходимо использовать последнюю редакцию документа (включая опубликованные поправки).
ИСО 15489-1 «Информация и документация – Управление документами – Часть 1: Понятия и принципы» (ISO 15489-1, Information and documentation — Records management — Part 1: Concepts and principles)  
ИСО 18128 «Информация и документация – Риски для документов – Оценка риска в контексте управления документами» (ISO 18128, Information and documentation - Records risks - Risk assessment for records management)  
ИСО 16175-1:2020 «Информация и документация – Процессы и функциональные требования к программному обеспечению для управления документами – Часть 1: Функциональные требования и связанные с ними рекомендации для всех приложений, управляющих электронными документами» (ISO 16175-1:2020, Information and documentation — Processes and functional requirements for software for managing records — Part 1: Functional requirements and associated guidance for any applications that manage digital records)  
ИСО 30300 «Информация и документация – Управление документами – Основные понятия и словарь» (ISO 30300, Information and documentation — Records management — Core concepts and vocabulary)  
ИСО 31000 «Менеджмент риска – Руководство» (ISO 31000, Risk management — Guidelines)  

[bookmark: _Toc230608383]3 Термины и определения

ИСО и МЭК поддерживают терминологические базы данных для использования в стандартизации, расположенные по следующим адресам:
· Платформа ИСО для онлайн-просмотра материалов по стандартам (Online Browsing Platform, OBP) доступна по адресу https://www.iso.org/obp
· База данных МЭК «Электропедия» (IEC Electropediа) доступна по адресу http://www.electropedia.org/
Для целей настоящего документа используются следующие термины и определения:

3.1 действие по уничтожению либо передаче (disposition action) действие, предпринятое для уничтожения либо передачи документов в соответствии с применимым нормативно-правовым документом, регламентирующим уничтожение/передачу документов.
Примечание – Отдельная статья в нормативно-правовом документе, регламентирующим уничтожение/передачу документов, обычно указывает действие по уничтожению либо передаче, а также срок хранения и событие, от даты наступления которого должна рассчитываться дата проведения уничтожения/передачи. 	

3.2 триггер уничтожения/передачи (disposition trigger) событие, которое запускает отсчет срока хранения или инициирует выполнение действия по уничтожению либо передаче.

[bookmark: h.26in1rg][bookmark: id.26in1rg][bookmark: id.3rdcrjn][bookmark: id.35nkun2][bookmark: id.lnxbz9][bookmark: h.35nkun2][bookmark: _Toc230608384]4 Цели и отдача от проведения уничтожения/передачи

[bookmark: _i5xrb5uphxgy]Проведение уничтожения/передачи документов с истекшими сроками хранения способствует эффективному ведению деловой деятельности, исполнению законодательно-нормативных требований и смягчению рисков для безопасности и защиты персональных данных. Ниже перечислены примеры отдачи, которая может быть получена от проведения уничтожения/передачи.
С точки зрения деловой деятельности:
· снижение затрат, уменьшение рабочей нагрузки, высвобождение ресурсов и хранилищ (включая облачные);
· снижение затрат на поддержку морально устаревшей инфраструктуры;
· повышение эффективности выполнения операций (например, повышение эффективности поиска);
· устранение угроз для здоровья (например, плесени или отходов жизнедеятельности вредителей);
· управление корпоративными данными, информацией, документами и знаниями (включая их реорганизацию и архивирование).

С общественной точки зрения:
· сохранение памяти и знаний, имеющих непреходящую ценность; 
· снижение воздействия на окружающую среду деятельности по хранению и управлению документами, с целью поддержки усилий по борьбе с изменением климата.

С правовой точки зрения:
· исполнение законодательно-нормативных и иных установленных требований (например, требований архивного законодательства, законов о защите персональных данных); 
· повышение юридической и доказательной ценности электронных копий посредством уничтожения бумажных оригиналов в соответствии с рекомендациями по оцифровке документов, приведенными в ISO/TR 13028 [2].

С точки зрения управления рисками:
· снижение риска инцидентов безопасности, таких как раскрытие высокочувствительной и конфиденциальной информации; 
· снижение рисков для деловой деятельности, которые могут возникнуть в случае, если управление сроками хранения документов не будет осуществляется в соответствии с деловыми требованиями.

Полезную отдачу от проведения уничтожения/передачи следует оценивать, сопоставляя ее с соответствующими затратами и рисками.

[bookmark: _Toc230608385]5 Принципы 

При проведении уничтожения либо передачи документов организация должна соблюдать следующие принципы:
· законность: решения об уничтожении/передаче документов принимаются на основе применимых законодательно-нормативных требований;
· авторизованность: уничтожение/передача документов должна быть авторизована высшим руководством либо уполномоченным им лицом;
· подотчетность: высшее руководство несет ответственность за уничтожение/передачу документов, за которые оно отвечает;
· принятие обоснованных решений: действия по уничтожению/передаче документов должны опираться на процесс, обеспечивающий принятие обоснованных решений;
· обоснованность: действия по уничтожению/передаче документов и сроки хранения документов должны быть обоснованы;
· планирование: уничтожение/передача документов должны планироваться и осуществляться в соответствии с существующими внешними и внутренними требованиями и интегрироваться в деловые процессы и программы организации;
· своевременность: документы должны уничтожаться/передаваться своевременно;
· безопасность: уничтожение/передача документов должны осуществляться с использованием безопасных методов, обеспечивающих защиту содержащейся в них информации и предотвращение непреднамеренного раскрытия или утраты документов;
· запроектированная (by design) поддержка уничтожения/передачи: уничтожение/передача документов должны приниматься во внимание, начиная с ранних этапов проектирования систем и процессов; 
· экологичность: уничтожение/передача документов должны осуществляться в соответствии с требованиями по защите экологии и окружающей среды.

[bookmark: _Toc230608386]6 Требования к уничтожению/передаче документов
6.1 Общие положения	

Проведение уничтожения/передачи является неотъемлемой частью управления документами. На протяжении всего процесса управления документами организациям приходится принимать решения об уничтожении/передачи документов. Разработка соответствующих нормативно-правовых документов (включая перечни видов документов с указанием сроков хранения) и определение того, следует ли уничтожить документы в конце их жизненного цикла или же передавать их другому лицу, основываются на результатах процесса документационного анализа. Продумывание процессов уничтожения/передачи документов также помогает избежать санкций и штрафов, накладываемых контролирующими органами.
Важно понимать, что уничтожение/передача документов является составной частью хороших процессов, мер и средств контроля и управления, и систем управления документами. Для эффективного проведения уничтожения/передачи документов необходимо управлять ими в соответствии с ISO 15489-1. Уничтожение/передача как элемент системы менеджмента документов описано в ISO 30301 [8].

Системы и процессы управления документами должны быть спроектированы таким образом, чтобы поддерживать уничтожение/передачу документов.
В тех случаях, когда документы создаются в рамках деловых информационных систем, особенно большое значение имеет встраивание «запроектированного» уничтожения/передачи документов в качестве неотъемлемого компонента архитектуры системы. Такая интеграция обеспечивает эффективное и действенное проведение уничтожения/передачи документов в надлежащий момент времени. Принимая во внимание аспекты уничтожения/передачи документов на этапе проектирования, организации могут обеспечить надлежащее управление и уничтожение/передачу документов в соответствии с законодательно-нормативными требованиями и потребностями деловой деятельности.
Вопросы уничтожения данных, информации и/или документов важно принимать во внимание начиная уже с ранних этапов проектирования документных систем и процессов. Такой подход следует принципу «запроектированного» уничтожения/передачи документов и охватывает:
· функциональные возможности систем, связанные с проведением уничтожения/передачи документов;
· определение и распределение задач и обязанностей в рамках процессов уничтожения/передачи документов; 
· информационную архитектуру решений (например, структуры баз данных).

Реализация «запроектированного» уничтожения/передачи документов означает соблюдение следующих принципов:
· интеграция требований к уничтожению/передаче документов в архитектуру систем и процессов; 
· упреждающее внедрение мер по уничтожению/передаче документов для профилактики рисков и предотвращения негативных событий.

6.2 Стратегическое управление уничтожением/передачей документов
6.2.1. Общие положения

Регулярное проведение уничтожения/передачи документов в рамках обычной повседневной деловой деятельности начинается с концепции управления документами, включающей процедуры создания и классификации документов, и опирается на соответствующую техническую и кадровую поддержку.
Сотрудники, осуществляющие уничтожение/передачу документов, должны обладать надлежащими знаниями о ценности документов, а также знаниями о политиках и процедурах организации, имеющих отношение к выполняемым ими действиям по уничтожению/передаче документов.
Важно, чтобы уничтожение/передача были надлежащим образом авторизованы.

6.2.2. Авторизация уничтожения/передачи документов

Регламентирующие уничтожение/передачу документов нормативно-правовые акты или иные инструменты (disposition authorities) определяют и предписывают действия по уничтожению/передаче для различных групп или классов документов. Они обеспечивают подотчетность организаций, являясь доказательствами и свидетельствами принятых решений, а также обоснованием выполненных действий в случае их оспаривания.
Такие нормативно-правовые акты или иные инструменты должны основываться на анализе законодательно-нормативных требований, требований политик, деловых и общественных требований, влияющих на различные типы документов. Это означает, что степень детализации должна соответствовать характеру уничтожаемых/передаваемых документов и возможным рискам. Принимающие решения лица должны быть уверены в отсутствии правовой, деловой или аудиторской необходимости в дальнейшем сохранении документов организацией. Это означает, что характер уничтожаемых/передаваемых документов должен определять адекватный уровень авторизации в организации. Например, уничтожение документов сиюминутной ценности или вспомогательных документов может быть авторизовано политикой организации и осуществлено создателем документов. В то же время уничтожение ключевых для оперативной деятельности документов должно быть задокументировано с соответствующим уровнем детализации и затем утверждено надлежащим образом уполномоченным лицом (лицами), которое вправе подтвердить отсутствие правовой, деловой или аудиторской необходимости в дальнейшем сохранении этих документов.

Нормативно-правовые акты и иные инструменты, регламентирующие уничтожение/передачу документов, должны быть краткими и простыми для понимания и использования.
В государственных органах и организациях такие нормативно-правовые акты и иные инструменты могут согласовываться или утверждаться внешним органом управления архивным делом или архивным контролирующим органом. Организации частного сектора также могут разрабатывать такого рода инструменты, исходя из собственных деловых потребностей и законодательно-нормативных требований.
Разработка нормативно-правовых актов и иных инструменты, регламентирующих уничтожение/передачу документов, описана в ISO 15489-1.
Уничтожение/передача документов должно проводиться в соответствии с соответствующими утвержденными нормативно-правовыми актами и иными инструментами. Некоторые инструменты такого рода могут распространяться на всю организацию, в то время как другие могут охватывать деятельность отдельных служб, подразделений или частей организации. Необходимо позаботиться о том, чтобы были приняты во внимание все соответствующие нормативно-правовые акты и иные инструменты, предусмотренные концепцией программы организации по проведению уничтожения/передачи (и найдены, где это уместно, компромиссные решения). Это особенно важно для организаций, ведущих свою деятельность в нескольких юрисдикциях.
Также возможны ситуации, в которых определенные документы охватываются одновременно несколькими нормативно-правовыми актами и иными инструментами по уничтожению/передаче документов или их частями. В таких случаях документы должны храниться до истечения наиболее длительного срока хранения.
С точки зрения управления документами, отдельная статья в нормативно-правовом акте или ином инструменте, регламентирующем уничтожение/передачу, обычно включает:
· спектр охватываемых документов;
· статус документа;
· ссылки на соответствующие законы и нормативные акты;
· ссылки на другие взаимосвязанные инструменты;
· событие-триггер, наступление которого запускает отсчет срока хранения;
· сроки хранения;
· действия, выполняемые по истечении сроков хранения;
· меры по обеспечению надлежащей осмотрительности (см. 6.4.2); и
· роли и обязанности в плане управления уничтожением/передачей документов.

6.2.3. Пересмотр и обновление нормативно-правовых актов и иных инструментов, регламентирующих уничтожение/передачу

Изменения контекста (условий ведения деловой деятельности) могут повлиять на требования к управлению документами таким образом, что потребуется пересмотр первоначально принятых в рамках документационного анализа решений и/или порядка применения нормативно-правовых актов и иных инструментов, регламентирующих уничтожение/передачу. К их числу относятся:
· изменение текущих потребности деловой деятельности;
· необходимость обеспечить сохранение документов, имеющих отношение к прогнозируемым, ожидаемым или продолжающимся судебным разбирательствам и расследованиям;
· изменения в законодательно-нормативных требованиях;
· изменения административного (организационного) характера, затрагивающие функции и виды деятельности организации; 
· изменения в общественных ожиданиях в отношении уничтожения/передачи документов.

Важно, чтобы организации регулярно анализировали и, при необходимости, обновляли нормативно-правовые актов и иные инструменты, регламентирующие уничтожение/передачу документов, с тем, чтобы те соответствовали их текущей ситуации. Отмененные редакции таких нормативно-правовые актов и инструментов должны сохраняться для подтверждения законности и согласованности совершенных в прошлом действий по уничтожению/передаче документов.

6.3 Политики уничтожения/передачи документов

Проведение уничтожения/передачи документов должно опираться на политики, декларирующие намерение организации придерживаться подхода, который соответствует требованиям законодательства и является справедливым и эффективным. Политика также должна четко определять соответствующие обязанности и называть соответствующие заинтересованные стороны. Надлежащее документирование политик уничтожения/передачи документов способствует подотчетности организации, обеспечивая доказательства признания изменений в организации и реагирования на них. Это дает организациям возможность защищать свои решения и действия по уничтожению/передаче документов в случае их оспаривания.

Организации должны документировать политики уничтожения/передачи документов, учитывая следующие факторы:
· нормативно-правовую среду, в рамках которой они осуществляют свою деятельность;
· интересы соответствующих заинтересованных сторон, включая другие организации;
· то, как организация управляет своими документами в связи с выполнением ею своих функций; 
· детальность документации, которую необходимо создавать и/или сохранять.

Политики должны пересматриваться в случае существенных изменений контекста.
Данные рекомендации должны интерпретироваться и реализовываться в контексте обычной повседневной деловой практики и в соответствии с имеющимися ресурсами. Это означает, что степень детализации политик должен отражать природу и характер уничтожаемых/передаваемых документов, а также возможные риски.

6.4 Процессы уничтожения/передачи документов
6.4.1. Общие положения

Все аспекты работы по уничтожению/передаче документов должны следовать документированному процессу. Документам должен быть установлен срок хранения. Если отсчет срока хранения зависит от события-триггера, то должен быть предусмотрен способ установления связи триггера с документами. Триггерами могут быть:
· внутренние события в информационных системах (например, дата создания или изменения); 
· внешние события, информация о которых должна быть передана в информационную систему (например, смерть человека или снос здания).

Триггеры могут назначаться как для отдельных документов, так и для агрегаций документов.
В поддерживающей передовую практику среде система менеджмента документов должна обеспечивать охват всех документов нормативно-правовыми актами и иными инструментами, регламентирующими уничтожение/передачу документов, а также регулярное отслеживание документов с истекшими сроками хранения, которые подлежат уничтожению/передаче. Кроме того, документные системы должны поддерживать установление и отслеживание сроков хранения, и должны быть сконфигурированы таким образом, чтобы имелась возможность формирования отчета о документах, подлежащих уничтожению/передаче. На основе этих отчетов организация должна проводить экспертизу подлежащих уничтожению/передаче документов, прежде чем предпринимать какие-либо действия в их отношении.

6.4.2. Процессы

Процессы уничтожения/передачи документов должны обеспечивать смягчение рисков, связанных с преждевременным уничтожением и с избыточно длительным хранением документов (включая, в том числе, контролируемые и неконтролируемые экземпляры и копии этих документов). Организациям необходимо подобрать подходящие процессы для смягчения рисков, исходя из характера документов и специфических проблем, имеющих место в их средах ведения деловой деятельности. Организация может самостоятельно определить порядок процессов, перечисленных в Таблице 1.

Таблица 1– Процессы уничтожения/передачи документов
	Процессы уничтожения / передачи документов
	Пояснения

	Формирование отчета о документах, подлежащих уничтожению/передаче	
	Формируется отчет, содержащий обзор документов, которые отобраны на уничтожение или передачу - например, тех, сроки хранения которых истекли. Отчет следует использовать в рамках мер обеспечения должной осмотрительности.

	Обеспечение должной осмотрительности в отношении документов, отобранных на уничтожение/передачу
	Следует проанализировать намеченные действия по уничтожению/передаче документов до их реализации, чтобы убедиться в отсутствии изменений в требованиях к документам. Сюда входит ряд проверок и консультаций с заинтересованными сторонами, проводимых с целью выявления обстоятельств, которые бы оправдывали задержку или отмену уничтожения/передачи документов. В числе примеров такого рода обстоятельств можно назвать:
· идущие или прогнозируемые судебные разбирательства, иски или расследования;
· находящиеся в процессе рассмотрения запросы на доступ к информации в соответствии с законодательством о свободе доступа к государственной информации; 
· временная приостановка уничтожения/передачи документов в связи с расследованиями, проводимыми государственными органами.

Результатом мер по обеспечению должной осмотрительности может быть:
· отсутствие изменений в запланированных действиях по уничтожению/передаче документов;
· изменения в действиях по уничтожению/передаче документов;
· отсрочка выполнения действия по уничтожению/передаче документов (например, приостановка уничтожения); 
· необходимость проведение повторной экспертизы ценности документов для продления срока их хранения.

Дополнительную информацию о приостановке уничтожения/передачи документов см. в 6.5.3

	Отбор документов на уничтожение/передачу
	Подлежащие уничтожению/передаче документы логически и/или физически отделяются от других документов, хранящихся в той же среде.

	Окончательное утверждение решения об уничтожении/передаче документов
	Действия по уничтожению/передаче утверждаются уполномоченным лицом.

	Выполнение действий по уничтожению/передаче
	Осуществляется фактическая передача или уничтожение отобранных документов. В случае передачи, документы в первоначальном месте хранения могут быть уничтожены после получения подтверждения об успешной передаче.

	Документирование действий по уничтожению/передаче
	Следует сохранить доказательства, подтверждающие выполнение действий по уничтожению/передаче.



Процессы уничтожения/передачи документов также должны включать требования к метаданным документов. Управление метаданными документов должно осуществляться в соответствии с требованиями их уничтожению/передаче. Таким образом, если документ подлежит дальнейшему хранению, передаче или уничтожению, то с его метаданными следует поступать аналогичным образом.
В некоторых случаях, однако, может потребоваться сохранение части метаданных и после истечения установленного для документов срока хранения (например, в интересах подотчетности или для целей статистики). К подобным ситуациям следует отнестись внимательно и обеспечить исполнение применимых законодательно-нормативных требований.
6.4.3. Документирование уничтожения/передачи документов

Организации обязаны документировать политики, процедуры, процессы и действия по уничтожению/передаче документов с тем, чтобы иметь возможность обосновывать и отчитываться о своих действиях по уничтожению/передаче.

Документацией по уничтожению/передаче документов следует управлять по правилам управления документами. Организации должны иметь возможность представлять эту информацию по требованию для обоснования своих решений об уничтожении/передаче документов. В состав такой документации, в частности, входят нормативно-правовые акты и иные инструменты, регламентирующие уничтожение/передачу, а также все документы и метаданные, подтверждающие, где это необходимо, интерпретацию и применение этих нормативно-правовых актов и инструментов.

6.4.4. Действия по уничтожению/передаче документов

6.4.4.1. Передача документов

Под передачей документов в ISO 30300 понимается перемещение документов и передача ответственности за их хранение из одной организации в другую, что может включать изменение местоположения, передачу контроля и управления и/или прав собственности. 
Понятие «передача документов» охватывает их перемещение:
· в архивное учреждение;
· в другую организацию; 
· в другое подразделение.

Передача может осуществляться в соответствии с законодательно-нормативными требованиями, а также вследствие деловых решений, продажи или пожертвования документов.
Планирование данного процесса способствует эффективному использованию ресурсов организации и обеспечивает понимание рисков всеми вовлеченными в процесс передачи сторонами, а также наличие у этих сторон достаточного времени для принятия соответствующих мер.
В случае, если процесс передачи документов включает передачу обязанностей ответственного хранителя или передачу контроля над документами, важно обеспечить поддержание уровня безопасности на протяжении всего процесса передачи, включая транспортировку документов. Также важно отдельно позаботиться о том, чтобы с организацией, которая в дальнейшем станет ответственным хранителем и/или будет управлять документами и контролировать их, были проработаны и согласованы адекватные условия доступа передающей организации к этим документам.
При планировании мер обеспечения надлежащей защиты документов в процессе передачи следует принять во внимание:
· все соответствующие варианты доступа к документам, включая риски доступа во время передачи;
· требования к метаданным, связанные с обеспечением аутентичности, целостности, надежности, доступности и удобства использования документов (особенно электронных документов);
· специфические требования в отношении того, каким образом документы упаковываются и передаются принимающей организации, подразделению или информационной системе;
· требования и возможности всех поддерживающих систем и ресурсов, вовлеченных в процесс передачи или в выполнении действий по обеспечению долговременной сохранности; 
· передачу прав собственности вместе с ответственностью за хранение, особенно в случае перемещения документов из одной системы в другую.

В случаях, когда процесс уничтожения/передачи включает дарение или продажу документов, важно обеспечить передачу документов под ответственное хранение и контроль лица или организации, авторизованных на их получение.
Третьи стороны, участвующие в процессе уничтожения/передачи документов, должны быть в состоянии подтвердить свою способность соблюсти все соответствующие меры безопасности, согласованные с организацией-владельцем.
Процессы передачи документов, представляющих историческую ценность, могут осуществляться как полностью внутри организации, так посредством передачи контроля и/или обязанностей ответственного хранителя документов архивному учреждению. В цифровой среде организациям следует обеспечить соответствие всех метаданных и информационных пакетов требованиям соответствующих международных стандартов.
Процессы передачи требуют тщательного планирования для обеспечения надлежащей защиты и долговременной сохранности документов.

6.4.4.2. Уничтожение документов

Если в процессе уничтожения документов требуется проведение их необратимого физического уничтожения, то эти документы должны быть уничтожены способом, который адекватен их содержанию, типу носителя, а также соответствующим ограничениям доступа и требованиям по безопасности. Соответствующие соображения по безопасности также могут быть применимы к метаданным, созданным в процессе уничтожения.
Полное и необратимое уничтожение обеспечивает невозможность восстановления или реконструкции уничтожаемых документов. Неспособность обеспечить полное уничтожение документов может привести к несанкционированному раскрытию, реконструкции или разглашению конфиденциальной информации.
В различных юрисдикциях и секторах деловой деятельности к уничтожению документов могут предъявляться специфические требования, о которых организации должны знать
Уничтожение должно быть задокументировано.

6.5 Исключительные обстоятельства и их последствия для уничтожения/передачи документов
6.5.1. Общие положения

В рамках передовой практики уничтожение/передача документов обычно является частью регулярной повседневной деловой деятельности, а не проводится в виде отдельных разовых кампаний. В то же время при определенных исключительных обстоятельствах принятые по итогам документационного анализа (экспертизы ценности) решения и утвержденные политики и процедуры уничтожения/передачи документов могут быть проигнорированы. Такого рода обстоятельства могут привести либо к уничтожению документов ранее, чем предусмотрено в нормативно-правовых актах иди иных инструментах, регламентирующих уничтожение\передачу, - либо к приостановке уничтожения/передачи. Примеры проблем, связанных с уничтожением/передачей документов, и возможные способы их решения см. в Приложении А.
По мере возможности, управляющие документами системы должны быть достаточно гибкими для того, чтобы обрабатывать исключительные ситуации при выполнении действий по уничтожению/передаче. Системы, которые управляют электронными документами, должны удовлетворять таким требованиям в соответствии с положениями стандартов ISO 16175-1:2020, 6.3 (R2.1.4), ISO 18128 и ISO 31000.
6.5.2. Уничтожение в связи с исключительными обстоятельствами

В числе исключительных обстоятельств, которые могут привести к досрочному уничтожению, можно назвать следующие:
· аналоговые документы или цифровые носители представляют опасность для здоровья из-за наличия плесени, химического, биологического или радиоактивного загрязнения и т. д.;
· имеется существенный риск того, что особо чувствительные или секретные документы могут быть захвачены противником или утечь к нему в ходе войны, в случае физических и кибератак, а также во время природных и техногенных катастроф;
· имеется существенный риск потери контроля над документами, хранящимися у третьей стороны или в облаке, или их неправомерного использования (например, в связи с прекращением деятельности третьей стороны; с расторжением контракта; или с враждебными действиями, такими как захват документов в заложники в случае делового спора либо риск принудительного получения доступа к документам иностранным государством);
· документы и/или носители информации становятся полностью непригодными для использования и/или невосстановимыми из-за физического повреждения, хакерских атак, атак вирусов-вымогателей, из-за вывода из эксплуатации необходимой инфраструктуры или вследствие утраты необходимых компетенций; 
· возникают перебои в деловой деятельности, такие как ликвидация или банкротство.

Подобные обстоятельства могут потребовать срочных действий, таких как немедленное уничтожение или же передача в отсутствие надлежащего разрешения и без соблюдения существующих политик в отношении сроков хранения и действий по их истечении. Однако даже при таких исключительных обстоятельствах следует стремиться получить надлежащую авторизацию, когда это практически возможно.
Там, где это возможно и экономически целесообразно, следует принимать меры по восстановлению документов и информации, сроки хранения которых не истекли. Например, в случае загрязненных документов могут быть изготовлены их аналоговые копии, или же документы могут быть мигрированы на новые «чистые» цифровые носители. Также есть возможность запросить у деловых партнеров или у государственных органов копии документов (где они существуют) из их фондов.
Политики и процедуры информационной безопасности и/или обеспечения непрерывности деловой деятельности могут также предусматривать срочное уничтожение/передачу документов и информации. Ответственные за уничтожение/передачу специалисты по управлению документами должны сотрудничать с другими службами и подразделениями организации для обеспечения согласованности этих политик и процедур.

6.5.3. Запреты на уничтожение/передачу документов

Запреты на уничтожение/передачу документов устанавливаются должным образом уполномоченными внутренними или внешними лицами или органами. Они запрещают исполнение решения об уничтожении/передаче конкретных документов до тех пор, пока запрет не будет снят. Причинами установления запрета на уничтожение/передачу документов могут быть:
· идущие или ожидаемые судебные разбирательства;
· неисполненные запросы о раскрытии информации на основании законодательства о свободе доступа к государственной информации;
· обязанности по раскрытию электронной информации в рамках судебных разбирательств и расследований; 
· распоряжения или требования об обеспечении сохранности доказательств, связанных с текущими или прогнозируемыми расследованиями и судебными делами.

Организация должна иметь политики и процедуры управления запретами на уничтожение/передачу документов, которые предусматривают, что:
· приостанавливается уничтожение/передача только тех документов, которые подпадают под условия, установленные в запрете на уничтожение/передачу;
· ведется мониторинг находящихся под запретом документов с целью подтверждения того, что запрет на уничтожение/передачу по-прежнему действует;
· надлежащим образом распределяются полномочия по установлению, реализации, мониторингу и снятию запретов на уничтожение/передачу;
· обеспечивается информирование о запрете на уничтожение/передачу документов внутри организации;
· ведется мониторинг исполнения запретов на уничтожение/передачу; 
· обеспечивается надлежащее документирование всех действий, связанных с запретами на уничтожение/передачу.

[bookmark: _Toc230608387]7. Оценка и улучшение показателей эффективности
7.1. Общие положения

Деятельность по уничтожению/передаче документов необходимо оценивать и постоянно совершенствовать, охватывая при этом процессы, политики и выполняемые действия.

Организация должна определить:
· что именно необходимо отслеживать и измерять;
· применимые методы мониторинга, измерений, анализа и оценки, которые должны обеспечить достоверность результатов (в цифровых средах мониторинг включает создание журналов аудита и/или анализ содержащейся в них информации);
· когда следует проводить мониторинг и измерения; 
· когда следует анализировать и оценивать результаты мониторинга и измерений.

Организация должна вести мониторинг своей изменяющегося технологического и правового ландшафта и регулярно проверять адекватность своих процессов уничтожения/передачи.
Все имеющиеся проблемы в деятельности по уничтожению/передаче и проблемы с исполнением законодательно-нормативных требований должны быть выявлены, задокументированы и устранены.
Организациям, желающим обеспечить эффективное оценивание и непрерывное совершенствование, следует рассмотреть возможность внедрения методологии, описанной в ISO 30301:2019, раздел 10.

7.2. Мониторинг, измерения, анализ и оценка

Организация должна проводить мониторинг и регулярно анализировать все действия по уничтожению/передаче документов в рамках более широкого мониторинга деятельности по управлению документами.
Регулярно проводимые мониторинг и анализ действий по уничтожению/передаче документов обеспечивают уверенность в том, что:
· соблюдаются установленные организацией политики и процессы;
· требования к подотчетности и деловые требования в отношении уничтожения/передачи документов являются актуальными;
· методы и практики управления документами применяются соответствующим образом для обеспечения того, чтобы действия и процессы по уничтожению/передаче документов выполнялись в соответствии с планами;
· нормативно-правовые акты и иные инструменты, регламентирующие уничтожение/передачу документов, корректно интерпретируются и точно реализуются; 
· действия и процессы по уничтожению/передаче документов являются эффективными и результативными.

Мониторинг действий по уничтожению/передаче документов также способен выявить слабые места в других видах деятельности по управлению документами, таких, как документационный анализ деловых процессов (включающий, в том числе, экспертизу ценности документов). Подобные слабости должны устраняться в рамках процесса непрерывного совершенствования деятельности службы управления документами, и/или о них непосредственно должны ставиться в известность лица, ответственные за такие виды деятельности.



[bookmark: _Toc230608388]Приложение A
(справочное)
Проблемы уничтожения/передачи документов

A.1 Общие положения

Существует целый ряд проблем, на которые необходимо обратить внимание при проведении уничтожения/передачи документов, особенно в цифровых средах. Эти проблемы возникают, в том числе, ввиду того, что документы часто рассредоточены по нескольким системам и устройствам, что может вывести их из-под прямого контроля со стороны организации и ее службы управления документами.
В организациях, где процессы управления документами не соответствуют хорошей практике управления документами, описанной в стандартах ISO 30301 и ISO 15489-1, многие аспекты уничтожения/передачи документов могут оказаться проблемными.
В таблице A.1 приведены примеры типичных проблем уничтожения/передачи документов, возникающих вследствие использования ненадлежащих практик управления документами.

Таблица А.1– Примеры проблем и их возможных решений
	Проблема
	Возможные решения — организация должна обеспечить, чтобы:

	Уничтожение/передача документов не проводится, поскольку соответствующие материалы не были идентифицированы как документы

	· документационный анализ (включая экспертизу ценности) проводился регулярно и в соответствии с деловыми потребностями, с целью выявить и захватить документы;

	Уничтожение/передача документов в информационных системах не проводится, поскольку эти системы не рассматриваются как документные системы
	· выявлялись все системы, которые создают и/или хранят документы;
· все системы, которые создают и хранят документы, рассматривались как документные системы; 
· в отношении документных систем применялись соответствующие политики и практики управления документами.


	Уничтожение/передача документов не проводится, поскольку соответствующие типы документов не охватываются нормативно-правовыми актами и иными инструментами, регламентирующими уничтожение/передачу документов
	· были выявлены все осуществляемые организацией транзакции и виды деятельности;
· были проанализированы нормативно-правовые акты и иные инструменты, регламентирующими уничтожение/передачу документов, чтобы убедиться в том, что они охватывают все выявленные виды деловой деятельности организации; 
· для всех документов, возникающих в ходе транзакций, связанных с выявленными видами деловой деятельности организации, на основе нормативно-правовых актов и иных инструментов, регламентирующих уничтожение/передачу документов, были назначены сроки хранения и действия, выполняемые по истечении сроков хранения. 


	После передачи документов пользователи, по прошествии времени, не имеют возможности в полной мере понять или использовать их из-за отсутствия контекста и/или метаданных.

	· процесс передачи проводился в соответствии с установленным протоколом передачи документов;
· протокол передачи документов включал требования в отношении метаданных и иной документации.

	Уничтожение/передача документов не проводится ввиду отсутствия делового контекста
	· проводилась классификация документов в соответствии с деловыми требованиями; 
· была корректно установлена связь документов с соответствующим видом деловой деятельности организации




Организации также сталкиваются с проблемами, связанными с нехваткой ресурсов, а также с изменениями в технологиях и в правовом ландшафте. Изменения в контексте (условиях ведения деятельности) организации следует анализировать в рамках процесса документационного анализа деловой деятельности. Новые и изменяющиеся требования, являющиеся результатом изменений в деловом контексте, могут повлиять на существующие методы и практики управления документами, и в том числе на нормативно-правовые акты и иные инструменты, регламентирующие уничтожение/передачу документов. Ниже приведены некоторые причины и последствия проблем при проведении уничтожения/передачи документов:
· невозможность надлежащим образом провести экспертизу ценности документов с использованием традиционных подходов (из-за больших объемов, увольнения сотрудников, слияний и поглощений, ликвидации и т. д.). В результате приходится использовать дополнительные меры, такие как метод «Верхушка пирамиды» (Capstone);
· невозможность применения традиционных процессов управления документами в отношении ряда видов электронных документов (таких, как базы данных, записи в блокчейне, научно-исследовательская документация, электронные медицинские документы, цифровые модели и карты и т. д.);
· невозможность в ряде случаев проведения уничтожения и/или передачи документов (документы на WORM-носителях однократной записи, записи в блокчейне, базы данных, устаревшие системы или системы, не имеющие функциональных возможностей для управления документами, необходимость использования для работы с документами проприетарного программного обеспечения и т. д.);
· ситуации, когда перекрываются области охвата запретов на уничтожение/передачу и/или одновременно используется несколько таких запретов;
· невозможность выявить все экземпляры и копии документов при проведении уничтожения;
· нежелание сотрудничать со стороны ответственных хранителей документов;
· отсутствие у принимающей документы организации соответствующей опыта и/или ресурсов для проведения и поддержки процесса передачи документов;
· неопределенность в отношении права принимающей организации заниматься долговременным хранением определенных документов либо неопределенность в отношении права собственности на документы;
· избыточно длительное хранение из-за неполучения необходимых согласований; 
· плохие взаимоотношения с поставщиком облачных услуг или поставщиком услуг хранения.

Последствия неполного уничтожения включают:
· возможность восстановления или реконструкции частично или неполностью уничтоженных документов;
· неисполнение требований самой организации или данных клиентам заверений в отношении защиты персональных данных;
· несоблюдение законодательно-нормативных требований; 
· избыточные расходы на хранение.

Живучесть электронных документов и метаданных создает проблемы в плане проведения уничтожения электронных документов и исполнения требований по защите персональных данных. Организациям необходимо реализовать меры по обеспечению уничтожения персональных данных.
Заблаговременное выявление и решение проблемных вопросов управления рисками способствует эффективному проведению уничтожения/передачи. Организации должны проводить оценку своих системы и процедур на предмет потенциальных рисков и находить способы смягчения и/или управления такими рисками.
Ниже приведен перечень ситуаций, способных привести к возникновению рисков, на которые следует обратить внимание при проведении уничтожения/передачи документов:
· несоблюдение законодательно-нормативных требований в отношении сроков хранения;
· уничтожение документов, представляющих деловую, историческую или общественную ценность;
· непроведение уничтожения/передачи, невыполнение процессов уничтожения/передачи;
· плохое проведение уничтожения/передачи;
· избыточно длительное хранение;
· необеспечение безопасности и защиты персональных данных в ходе уничтожения/передачи;
· существование неконтролируемых экземпляров и копий;
· необеспечение надлежащего документирования уничтожения/передачи; 
· потеря контроля над документами после их передачи на ответственное хранение в другую организацию.

Дополнительную информацию об управлении рисками можно найти в стандарте ISO 18128.
Проведение уничтожения/передачи документов также может столкнуться с проблемами в случае отсутствия эффективного сотрудничества службы управления документами с юридической службой, деловыми подразделениями и иными заинтересованными сторонами. Если, например, организация по закону обязана передать во внешний архив свои документы, имеющие постоянную ценность, то тесное сотрудничество с архивным учреждением имеет ключевое значение.
Усилия по обеспечению полного уничтожения/передачи документов должны быть соразмерны рискам, связанным с содержанием этих документов. Уничтожение может считаться полностью завершенным только тогда, когда надлежащим образом уничтожены все резервные копии, содержащие ряд поколений данных системы, а также, где это уместно, носители информации.

A.2 Проблемы, связанные с существованием многочисленных экземпляров и копий

Существование многочисленных экземпляров и копий документов может привести к тому, что уничтожение/передача документов окажется частичным или неполным. Проведение полного и необратимого уничтожения может быть затруднено ввиду наличия неконтролируемых экземпляров и копий. Организациям необходимо идентифицировать все требующие уничтожения существующие экземпляры и копии, что может оказаться ресурсоемким процессом. В любом случае важно обеспечить, чтобы уничтожение документов проводилось таким образом, чтобы исключить в будущем выявление и раскрытие копий/экземпляров или частей документов, которые, как считалось, были уничтожены.
Хорошее управление уничтожением/передачей документов должно обеспечить наличие достаточных ресурсов, а также охват процессами уничтожения экземпляров, копий и резервных копий документов.

A.3 Проблемы проведения уничтожения/передачи в системах на основе технологий блокчейна и распределенных реестров

Такие информационные системы, как решения для хранения данных на основе технологий однократной записи и многократного чтения (WORM) и решения на основе технологий распределенных реестров (distributed ledger technologies, DLT), проектируются таким образом, чтобы предотвратить изменение или уничтожение информации и документов после их ввода в систему (свойство неизменности). Это создает ряд проблем в случае, когда необходимо провести уничтожение.
Применение концепций создания, захвата и хранения документов в течение установленных сроков может оказаться проблематичным ввиду того, что соответствующие процессы в системах на основе технологий блокчейна и распределенных реестров (DLT-системах) обычно не столь четко различимы, как в других типах документных систем. Предполагается, что документы (записи) в DLT-системах после их включения в распределенный реестр такой системы должны быть окончательными и защищенными от внесения изменений и уничтожения. При этом новые документы (записи) в реестре криптографически связаны с уже существующими - это означает, что уничтожение отдельных документов в реестре обычно сразу же компрометирует целостность и авторитетность оставшихся в нем документов.
Помимо того, разные организации могут использовать одну и ту же среду структурированных данных, что затрудняет или делает невозможным четкое разграничение документов различных организаций-пользователей (tenants) в коллективно используемой среде структурированных данных. Эти организации также могут поддерживать децентрализованные экземпляры реестра без ведома других пользователей или операторов системы. Таким образом, обеспечение эффективного мониторинга и документирования действия и процессы по уничтожению/передаче может оказаться невозможным.
Более того, высокая степень повторного использования компонентов документов (записей) означает, что одни и те же элементы данных могут подпадать под многочисленные требования в отношении сроков хранения и уничтожения различных юрисдикций. Применение подобной модели распределенного использования и управления также означает, что сложно обеспечить уверенность в полноте проведенного уничтожения.
Дополнительную информацию о проведении уничтожения/передачи в DLT-системах можно найти в ISO/TR 24332.

A.4 Проблемы проведения уничтожения/передачи в средах структурированных и/или взаимосвязанных данных

Организациям необходимо принимать во внимание проблемы сохранения ссылочной целостности базы данных или набора реляционных баз данных. В частности, уничтожение определенных элементов в одной базе данных может повлиять на целостность реляционной базы данных.

Кроме того, повторное использование данных для формирования различных документов означает, что одни и те же элементы данных могут подпадать под ряд различных требований в отношении сроков хранения и уничтожения. Использование модели взаимосвязанных данных также означает, что сложно обеспечить уверенность в полноте проведенного уничтожения.

Чтобы справиться с этими проблемами, потребность в уничтожении данных и способность его осуществить следует принять во внимание на этапе проектирования системы, обеспечив, чтобы они поддерживались архитектурой и функциональными возможностями системы. Сюда входит принятие решений о том, что представляет собой авторитетный (заслуживающий доверия) документ, а также выявление применимых законодательно-нормативных требований соответствующих юрисдикций.
Дополнительную информацию о проведении уничтожения/передачи в средах структурированных данных можно найти в ISO/TR 8344.

A.5 Последствия отношения к проведению уничтожения/передачи как к обязанности либо как к праву организации

В некоторых юрисдикциях документы должны быть уничтожены/переданы сразу же после истечения сроков их хранения. В других юрисдикциях проведение уничтожения/передачи документов после истечения сроков хранения разрешено, но не является обязательным. Иными словами, уничтожение может рассматриваться либо как обязанность, либо как право.
В тех случаях, когда уничтожение/передача разрешены, но не являются обязательными, существует риск избыточно длительного хранения документов, вследствие чего увеличивается потребность в ресурсах для хранения и возникает потенциальная возможность непреднамеренного раскрытия чувствительной или конфиденциальной информации. То же самое относится к ситуациям, когда проведение уничтожения/передачи является обязательным, но своевременно не осуществляется. В то же время в случае обязательности проведения уничтожения/передачи возникает риск преждевременного уничтожения все еще сохраняющих свою ценность документов и/или потери их ценности.
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